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1．露呈するセキュリティの脆弱性

最近，インターネットで一般的に利用されてい
る「セキュアな」通信プロトコルに，セキュリティ
上の重大な脆弱性があることが明らかにされてき
ている．このことはフリーソフトウェアあるいは
FLOSS （Free Libre Open Source Software）のクオ
リティに対する信頼性を大きく揺るがすこととなっ
ている．こうした状況を踏まえ，本稿では，ソフト
ウェアの開発・生産における「神話と現実」につい
て考察する．本稿の議論は，とりわけ FLOSSに焦
点を当てて進められ，これを通じてあらゆる種類の
ソフトウェアの生産環境にとって有用な次の教訓を
導き出すことを目的とする．すなわち，「開発要員
への過度の負担がソフトウェアの貧弱なクオリティ
を生み出す」ことを指摘したい．

2013 年 6 月 に， 米 国 NSA（National Security 
Agency：国家安全保障局）の局員であったエドワー
ド・スノーデンは，英紙ガーディアンなど複数の
メディアの協力を得て，NSAと英国GCHQ （Gov-
ernment Communications Headquarters：政府通信
本部）が，ありとあらゆる種類の通信を監視する能
力を有しており，実際にその能力を広範囲にわたっ
て行使しているという事実を白日の下にさらした．
このことは，コンピュータ通信ソフトウェアのセ
キュリティをいかに確保するのかについて，活発な
議論を巻き起こすこととなり，とりわけ，通信トラ
フィックにおけるエンド・ツー・エンドでの暗号化
のあり方が注目を集めることとなった．
こうした中，本年になって，世界中で広く使われ
ている 3つのシステムに深刻なセキュリティ上の欠
陥があることが立て続けに報じられてきている．ま
ず 2月に，iOSとMacOS Xのプログラムコードに

いわゆる「goto fail」バグが含まれていることが明
らかにされた．これは同社が提供する 2つのオペ
レーティングシステムにおけるクライアントとサー
バ間の SSL（Secure Sockets Layer）通信のためのプ
ログラムに「goto fail」というコードが 2行続けて
書かれているために，暗号化された通信チャネルを
形成する際に行われる電子証明書の検証プロセスに
おいて，不適切な電子証明書であっても，そのまま
検証プロセスをすり抜けてしまうという事態が発生
するというものであった［1］．

3月になると，同様の事態を引き起こす類似のバ
グが FLOSSプロジェクトとして開発された SSL/
TSLライブラリのGnuTLS（GNU Transport Layer 
Security）にも発見され［2］，4月にはさらに深刻
な致命的ともいえる欠陥が，やはり FLOSSプロ
ジェクトとして開発されているOpenSSLに存在し
ていることが公表された．これはHeartbleedバグ
と呼ばれるもので，悪意を持ったユーザがこれを利
用すれば，クライアント側とサーバ側双方のメモリ
の大部分にアクセスすることができ，暗号化に用い
られている公開鍵と秘密鍵のペアや暗号化された
セッションにアクセスするためのパスワードなどを
盗み取ることができる．OpenSSLはウェブサーバ
の 2/3で利用されているとも言われており，しかも
このバグは 2年間もその存在がオフィシャルには認
識されず，それゆえ何らの対応もとられていなかっ
たため，広範囲にわたる被害が気づかれないまま
に発生している可能性がある．また，米国政府は
否定しているものの［3］，NSAがこのバグを利用
して情報収集をしていたという報道もなされてい
る［4］．
それでは，プロプライエタリソフトウェアとオー
プンソースソフトウェアのどちらが本質的にはより
セキュアなのであろうか．Anderson［5］と Ford［6］
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の研究が示しているように，また上記のようにプロ
プライエタリソフトウェアと FLOSSの双方に脆弱
性が相次いで見つかっているという事実が物語るよ
うに，この問いに対する一般的な結論を導くことは
不可能である．

Heartbleedバグがそもそもなぜ存在していたの
かに関する詳細が浮かび上がってくるにつれて，
OpenSSLの開発に関わったプログラマ，プログラ
ムコードの点検担当者，プロジェクトマネージャの
いずれもが，この広く流通し，多くのオンラインシ
ステムの通信セキュリティ基盤となっているセキュ
リティプロトコルパッケージに根本的な欠陥が存在
する状況を作り出してしまったことについて落ち度
があり，責任があることが明らかになってきた．し
かし，そうした落ち度を指摘し，それに関わった者
を非難することよりもむしろ，こうしたソフトウェ
アがどのようにして開発され，そのプロセスにおい
てなぜこのようなバグが忍び込み，長期にわたって
見つからないままでいたのかを，信頼できるシステ
ム設計のための教訓を得るために，検証していくこ
とがより重要である．

2．  リーナスの法則の帰結としてのHeatbleed
バグ

『伽藍とバザール』の中でレイモンドは，GNU
オペレーティングシステムの Linuxカーネルの開発
者であるリーナス・トーバルズにちなんで，次のよ
うな内容をリーナスの法則と呼んでいる．
ベータテスタと共同開発者の基盤さえ十分大きけ
れば，ほとんどすべての問題はすぐに見つけだされ
て，その直し方もだれかにはすぐわかるはず．ある
いはもっとくだけた表現だと，「目玉の数さえ十分
あれば，どんなバグも深刻ではない」［7］（訳は山形
による）．
ソフトウェアのソースコードの可視性が，より良
いソフトウェアクオリティを生み出すというこの主
張は，FLOSSをプロプライエタリソフトウェアよ
りも優先すべきである，あるいは FLOSSのほうが
好ましいということの根拠として取り上げられるこ
とが多い．しかしながら，この法則が有効性を維持
するためには，明示的には書かれていない次の前提
が成り立たつ必要がある．すなわち，「十分な数の

目玉とは，十分な数の注視し続ける目玉でなければ
ならない」のである．

Hill ［8］が指摘しているように，大多数の
FLOSSプロジェクトにおいては，ただ一人しかソ
フトウェア開発者，プロジェクトマネージャ，プロ
グラムコードの点検担当者が存在していない，ある
いは存在してこなかったのであり，「十分な数の注
視し続ける目玉」を確保できているわけではない．
実際，OpenSSLの開発プロジェクトが，非常に多
くのシステムの信頼性の基礎をなす，共通のコアセ
キュリティインフラストラクチャを作り上げること
を目指すものであることを考えれば，このプロジェ
クトに携わる要員の少なさ［9］は異常なほどであ
り，また多くのシステム開発プロジェクトとユーザ
が，OpenSSLのクオリティについて何らのチェッ
クも行うことなく，このセキュリティプロトコルを
全面的に導入し，それへの依存状態を作り上げてき
たことは，まったくもって驚くべきことなのであ
る．Hearbleedバグの存在は，リーナスの法則の当
然の帰結なのかもしれない．

3．「人月の神話」が教えてくれること

1970年代にブルックスはその高名な著書『人月
の神話』において，建物や製品のような物理的なモ
ノを作るプロジェクトとは異なり，ソフトウェアの
開発プロジェクトにおいては，開発要員の追加がソ
フトウェア開発促進の手助けにならないばかりか，
多くの場合，余計なコミュニケーションのオーバー
ヘッドをもたらすことによって，開発スケジュール
にネガティブな影響を与えると指摘した［10］．こ
こでいうコミュニケーションのオーバーヘッドと
は，たとえば，既存のスタッフが新入りに対して，
取り組んでいるソフトウェア開発プロジェクトの状
況や事情をよく説明するために使われる時間や，さ
らにすべてのプロジェクトチームメンバーが当該ソ
フトウェアの開発に関するあらゆる変更点を確実に
認識するようにするために費やされる時間を指す．
しかし，Michlmayr and Hill［11］が指摘すると
ころによれば，多くの FLOSSプロジェクトおいて
は，システム開発が誰の手助けも受けていない一人
の個人に依存する形で進められており，このことは
論理的にはブルックスのジレンマを回避できる典型
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的な状況が生みだされていると考えることができる
一方で，実際にはそこにソフトウェアプロジェクト
全体の単一障害点（single point of failure）が形成さ
れ，そこでの失敗がソフトウェア全体の致命的な欠
陥を招くという状況がもたらされている．個人と組
織の経済活動や社会活動が情報通信技術に全面的に
依存している今日の社会において，プロフェッショ
ナルとしての責任を全うすることが求められるソフ
トウェアエンジニアにとって，こうしたソフトウェ
ア開発環境は決して望ましいものではない．
ソフトウェア開発プロジェクトがどのような意図
あるいは野望を持つものなのか，どのようなユーザ
のために，何を達成しようとしているのか，そして
そのためにはどのようなプロジェクト管理が必要と
されるのか，ということを考えて質量ともに適切な
要員がプロジェクトに投入されなければならないこ
とは理の当然である．こうした要員はブルックスの
指摘に十分な注意を払いつつ的確に割り当てられな
ければならない．しかしその一方で，優れたソフト
ウェアエンジニアリングアプローチを採用し，きち
んとしたプロジェクト管理をしていくことによっ
て，プロジェクトの遂行に大いに寄与する「要員の
追加」を認識することもまた可能なのである．たと
えば，既存のプログラムコードとの間のインター
フェースの変更を必要としないソフトウェアへの新
規機能の追加は，既存のソフトウェアシステムのク
オリティ向上に大いに資するものとなる．このと
き，追加されるべき機能と現実のプログラムコード
とを突き合わせて行われるクオリティチェックや，
コンパイルされたプログラムのランダムテストと系
統的テストの実施は，ブルックスの指摘とは関係な
しに，追加された要員によって実施可能である．も
ちろんこうしたチェックやテストによって問題が発
見された場合，ソフトウェアシステムの開発は遅延
することになる．しかし，プログラムコードのクオ
リティを高く維持することは，長期的に見れば，シ
ステムの保守管理やアップデートを容易にするので
ある．

4．FLOSSのクオリティ管理のためにすべきこと

インターネットやウェブのユーザのほとんどは，
それが商用ユーザであっても個人ユーザであって

も，ネット環境のさまざまなインフラストラクチャ
を構築するために行われてきたプロジェクトの有難
みを理解せず，正当な評価も与えていない．ユーザ
は初期のインターネット環境を整備するために政府
機関や大学，ボランティアたちによって行われた投
資に，いわばタダ乗りしてきているのである．しか
し少なくとも，組織のシステムの信頼性が外部者の
仕事に依存しているのであれば，そして実際イン
ターネット関連のシステムのほとんどがそうである
のだから，そうした外部者の仕事のクオリティに注
意が払われて当然なのである．

Adams［12］において論じたように，企業は自社
が使っているあらゆるソフトウェアについて，それ
が FLOSSライセンスの下にあるものか，あるいは
別の形態の契約に基づいて使用しているのかにかか
わらず，そのソースコードの可視性が確保されるこ
とと，ソースコードを自由に修正する権利を要求す
べきである．そして同時に，インターネットやウェ
ブの共通のインフラストラクチャシステムとして広
く使われている FLOSSに関しては，それを利用し
ているあらゆる企業が，そのクオリティの確保のた
めに積極的に貢献すべきなのである．具体的な貢献
策として最も有効なものは，FLOSS開発にとって
有益・有能な人材が自社にいるのであれば，そう
した人材を FLOSS開発プロジェクトに派遣するこ
とや，あるいは FLOSS開発プロジェクトが適切な
人材を雇用できるよう，資金提供することである．
FLOSSプロジェクトの現状を見るまでもなく，要
員に過度の負担がかかるような生産システムから
は，高いクオリティのアウトプットが生まれるはず
もないからである．
また，人員に対する支援を行う一方で，FLOSS

のユーザである企業は，FLOSS開発プロジェクト
のクオリティ管理プロセスを監視すべきであり，
FLOSSプロジェクト側が企業に対してこのプロセ
スを可視化する手段を提供するよう要求すべきであ
る．クオリティ管理プロセスの評価を的確に行うこ
とのできる専門知識を有する人材が企業内にいない
場合や，複数のユーザ企業がそれぞれに監視をする
という無駄を省くためには，独立の第三者組織にク
オリティ管理プロセスのチェックを外注してもよい
であろう．
実際のところ，Google，Amazon，Microsoftをは



Vol. 23 No. 1, June 2014 69

� 著者名

じめとする 12社がそれぞれ年間 10万ドルを，今
後 3年間にわたり非営利の技術コンソーシアムであ
るリナックスファウンデーションに貸付し，重要な
インフラストラクチャ FLOSSの開発プロジェクト
に潤沢な資金を提供し始めたところである［13］．
OpenSSLプロジェクトがこの資金提供の第一候補
となっており，他のプロジェクトにも資金が提供さ
れる予定である．今後は，リナックスファウンデー
ションがさまざまなプロジェクトのニーズと有効性
を評価して資金の配分を定めることとなっている．
ソフトウェアの高いクオリティを確保すること
は，「プロフェッショナル」としてのソフトウェア
エンジニアの責任であると言われることが多い．し
かし，このことは決してエンジニアの犠牲の上に成
り立つべきものではなく，プロフェッショナルにふ
さわしい労働環境の下で達成されるべきことなので
ある．
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